BASISWISSEN

Das absichtliche Beleidigen, Bedrohen, BloBstellen oder Be-
lastigen anderer mithilfe moderner Kommunikationsmittel
und Uber einen langeren Zeitraum hinweg wird als (Cyber)-
Mobbing - alternativ auch: (Cyber)Bullying — bezeichnet.
(Cyber)Mobbing findet im Internet (z. B. in sozialen Netzwer-
ken, in Video-Portalen oder via E-Mail) und Uber Smartphones
(z. B. Uber Instant-Messaging-Anwendungen wie WhatsApp
oder lastige Anrufe etc.) statt. Das Perfide an (Cyber)Mobbing
ist: Die Angriffe kénnen rund um die Uhr und an jedem Ort erfol-
gen. Zudem ist der Kreis der Beteiligten untberschaubar grof.
Peinliche Fotos und bloBstellende Videos kénnen mit Smart-
phones schnell aufgenommen und weiterverbreitet werden.
Eine vollstandige Loschung ist selten moglich.

Der Tater oder die Taterin (auch ,Bully“ genannt) sucht sich
ein Opfer, das sich vielfach nur schwer zur Wehr setzen
kann. Oft werden die Angriffe anonym ausgeflhrt. Gerade bei
(Cyber)Mobbing unter Kindern und Jugendlichen kennen
Opfer und Tater/-in einander meist aber auch personlich, z. B.
aus der Schule oder der Nachbarschaft. Die Opfer haben des-
halb fast immer einen konkreten und vielfach auch zutreffen-
den Verdacht, wer hinter den Attacken stecken konnte. Gerade
weil der Tater oder die Téaterin meist aus dem naheren Umfeld
des Opfers stammt, findet das Mobbing oftmals sowohl online
als auch offline statt. Mobbing und Cybermobbing sind daher
in der Regel nicht voneinander zu trennen.

In der Altersgruppe der 12- bis 19-Jahrigen gibt jeder Dritte
(84 Prozent) an, dass in seinem Bekanntenkreis schon einmal
jemand im Internet oder per Handy fertiggemacht wurde. Mad-
chen haben dies mit 37 Prozent schon haufiger mitbekommen
als Jungen (31 Prozent) (vgl. JIM-Studie 2016). Jede/r Finfte
(Jungen und Méadchen gleichermalen) gibt in dieser Studie
an, dass Uber ihn oder sie schon einmal beleidigende, falsche
oder peinliche Sachen im Internet oder per Handy verbrei-
tet wurden. Den Gemobbten bereiten die Attacken seelische
Qualen und flhren oftmals zu sozialer Isolation und dem Gefuhl
von Hilflosigkeit. (Cyber)Mobbing kann auch rechtliche Konse-
quenzen haben, wenn Personlichkeitsrechte durch z. B.
Beleidigung, Verleumdung, Noétigung oder Bedrohung verletzt
werden.

WICHTIGE KeNTAKTADRESSEN

www.klicksafe.de

Eine Initiative der Europaischen Union zur Férderung der Kompe-
tenz im Umgang mit den digitalen Medien. Das Internetportal bietet
ausfuhrliche Informationen und Materialien fUr Fachkréfte, Eltern,
Jugendliche und Kinder z. B. zu den Themen Handy- und Smart-
phone-Nutzung, Soziale Netzwerke, digitale Spiele oder Daten-
schutz.

www.nummergegenkummer.de
Insbesondere telefonisch unter (0800) 1110333, aber auch per

E-Mail bietet Nummer gegen Kummer e.V. anonyme und Kkosten-
freie Beratungsgesprache sowohl fur Eltern als auch fir Kinder und
Jugendliche.

www.juuuport.de

Von Jugendlichen fur Jugendliche bietet diese Plattform anonyme
Beratung und praktische Online-Tipps. Die ehrenamtlich engagierten
Juuuport-Scouts helfen z. B. bei Cybermobbing, Mobbing, Fragen
zu sozialen Netzwerken oder Kostenfallen.

www.jugendschutz.net
Die Seite bietet Informationen zu Entwicklungen und MaBnahmen

bei JugendschutzverstdBen in den digitalen Medien. Wenn man im
Internet auf Texte oder Bilder stoBt, die man fir illegal, jugendge-
fahrdend oder entwicklungsbeeintréchtigend hélt, kann man diese
zudem hier melden.
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TiPPS ZUR
KRISENINTERVENTION

Ermutige den oder die Betroffene, dass es eine gute
Idee war, sich zu &ffnen und Hilfe zu holen. Biete ein
offenes Ohr an und hoére zu. Stelle Verstandnisfragen,
aber keine interpretierenden Fragen. Lass dir solange
erklaren, was vorgefallen ist, bis du es gut verstanden
hast. Diese Schilderung ist natlrlich subjektiv, sollte aber
auf jeden Fall ernst genommen werden. Mach deutlich,
dass (Cyber)Mobbing nicht toleriert werden kann und
beendet werden muss — so schnell wie méglich!

Notiere das Geschehene moglichst detailliert. Zur Doku-
mentation gehort, Beweise zu sichern: Wenn mdéglich,
sollte bei einer Mobbingattacke notiert werden, an wel-
chem Datum, zu welcher Uhrzeit und Uber welche Platt-
form das (Cyber)Mobbing stattfindet. SMS, E-Mails und
Nachrichten mit verletzenden Inhalten sollten gespei-
chert werden, ggf. mit Bildschirmfotos (Screenshots).
Das hilft dabei, den oder die Tater/-in zu ermitteln und
anderen deutlich zu machen, was passiert ist.

Achte darauf, ruhig und mit Bedacht einzuschreiten. Die
Situation darf flr die Betroffenen nicht verschlimmert
werden. Stimme dich mit dem/der Betroffenen, deiner
Leitung und ggf. den Eltern ab, um gemeinsam eine
Handlungsstrategie zu entwickeln und zu verfolgen.
Wenn der/die Betroffene sich stark genug fuhlt und das
(Cyber)Mobbing noch nicht stark ausgepragt ist, kann
man dem Tater oder der Taterin deutlich mitteilen, mit
diesem Verhalten aufzuhdren. In manchen Féllen ist ih-
nen nicht bewusst, welchen Schaden sie mit ihrem Ver-
halten anrichten.

Beleidigungen, Hass-Postings oder verletzende Bil-
der kdnnen direkt in den Diensten, in denen sie auf-
tauchen, gemeldet werden. Unterstiitze das Opfer ggf.
dabei, Personen und Inhalte zu blockieren und Betrei-
ber von Internetdiensten (z. B. Videoportalen oder so-
zialen Netzwerken) aufzufordern, verletzende Inhalte zu
|6schen. Falls keine Reaktion erfolgt, wendet euch an

www.jugendschutz.net.

Ob eine Betroffene oder ein Betroffener sich jeman-
dem anvertraut, hangt oft von der Atmosphére ab, die
in einer Gruppe besteht. Ist diese durch einen offenen,
aufrichtigen Kommunikationsstil und eine Kultur der
gegenseitigen Achtsamkeit gepragt, haben die Kinder
und Jugendlichen eher das Geflhl, dass sie sich auch
offnen kdnnen, wenn sie etwas Unangenehmes oder
Belastendes im Internet erleben.

Neben Opfer und Tater/-in gibt es auch noch weitere
Beteiligte. Sogenannte Assistenten oder Assistentinnen
unterstUtzen das Mobbing. Verstarker/-innen feuern an
oder schenken Aufmerksamkeit. Verteidiger/-innen ver-
suchen, dem Opfer zu helfen. AuBenstehende versu-
chen, sich herauszuhalten. Wichtig ist, dass die Rollen
geklart werden: Wer ist Tater/-in, wer ist Opfer? Wer un-
terstUtzt, wer wendet sich ab? Wenn (Cyber)Mobbing
beendet oder verhindert werden soll, sollten mdglichst
alle Beteiligten einbezogen werden.

Manchmal wollen die Beteiligten nicht, dass ihre Eltern
oder andere Erwachsene hinzugezogen werden. Diesen
Wunsch kénnen wir vielleicht verstehen, mussen aber
nicht mit ihm einverstanden sein. Im Zweifelsfall und
insbesondere dann, wenn es Hinweise auf rechtlich
relevante VerstoBe gibt, mUssen andere Erwachsene
informiert werden, um angemessen und verantwortlich
helfen zu kénnen.

Schitze auch dich selbst und gib nicht zu viele persdn-
liche Informationen von dir im Netz preis. Was einmal im
Internet steht, ist oft nur schwer zu I6schen. Bei Fotos
wahle lieber welche aus, auf denen du nicht eindeutig
zu erkennen bist. Wenn du Fotos von anderen einstel-
len mochtest, sowohl Freunde/Freundinnen als auch
Gruppenteilnehmer/-innen, musst du sie (und ggf. ihre
Eltern) erst um Erlaubnis bitten.

DAS SBLLTETIHR
UNBEDINST VERMEIDEN

Als Gruppenleiter/-innen sind wir Vorbild. Das gilt fir
unseren Umgang mit Menschen in der realen wie auch
in der virtuellen Welt. Lass dich nicht auf Online-Kon-
flikte ein und mach nicht mit, wenn andere jemanden
fertigmachen wollen. Verhalte dich auch in den digitalen
Medien so, wie du selbst behandelt werden mdchtest.

Wenn du von einem (Cyber)Mobbing-Vorfall erfahrst,
bleib mit der Verantwortung nicht allein. Stimme dich im
Team ab. Hole dir Unterstitzung, z. B. bei deiner Lei-
tung, erfahrenen Fachkréften oder den Bezugsperso-
nen der Betroffenen. Wichtig: Wenn es dafir nétig ist,
dass auch andere Teammitglieder auf personenbezoge-
ne Daten der Betroffenen zugreifen, hol dir die entspre-
chende Erlaubnis ein.

Ein generelles Internetverbot, z. B. fur die Dauer einer
Ferienfreizeit, ist oftmals keine praktikable und sinnvolle
L6sung. Das Internet ist fur Jugendliche und altere Kin-
der das wichtigste Kommunikationsmittel. Der fehlende
Zugang kann ebenfalls zu einer Ausgrenzung fihren.
Es kommt vor, dass betroffene Kinder und Jugendliche
sogar deshalb nicht Uber Mobbing-Attacken berichten,
weil sie Sorge haben, dass in der Folge ihre Internetnut-
zung eingeschrankt wird.

Auch wenn (Cyber)Mobbing nie auf die leichte Schulter
genommen werden darf, es sollte sich bei einem Vorfall
in eurer Gruppe auch nicht alles nur noch darum drehen.
Fur alle Beteiligten und Betroffenen ist es auch wichtig,
sich davon abzulenken, sich mit schénen Dingen zu be-
schaftigen und auf andere Gedanken zu kommen. Dann
koénnen auch mit frischem Mut und etwas mehr Kraft die
nachsten Schritte gegangen werden.




